Bilisim Hukuku Yiksek Lisans Programi Ders ic;erikleri (Tezli/Tezsiz)
OHYLB 502 Bilisim ve Teknoloji Hukukunun Temelleri

Bilgi ve Teknoloji Hukuku'nun temel kavramlari, teknolojinin terimleri
belirlenerek karsilastirmali hukuk teknigdi ile incelenir. Bilisim Hukuku'nun bir
disiplin mi yoksa bir metodoloji mi tartismalari strerken, gelisen ve mevcut
teknolojiyi dlizenleyen hukuk kurallarinin  multidisipliner bir sekilde
incelenmesi, mevcut hukuk kurallarinin gelisen teknolojiyi nasil diizenlemesi
gerektiginin cevabini aranmasi kacinilmazdir. Bilisim Hukuku'nun Tirk Hukuk
Sistemi icerisindeki yerini ve gelisimini aktarmak bu dersin ana amaclarindan
biridir. Ayrica, dijital cagda olusan yeni is modelleri ve ilgili teknolojilerin
donlstirdigl hukuk dizenlemeleri, ulusal ve uluslararasi politikalar Tark
Hukuku ve AB mevzuati kapsaminda karsilastirmali olarak ele alinacaktir.

OHYLB 503 Kisisel Verilerin Korunmasi Hukuku

Verinin tanimi  yapilarak kisisel veri 6zelinde korumanin temelleri
detaylandirilacak; koruma, glivenlik ve gizlilik kavramlarinin hukuktaki yeri ve
gizlilige dair genel yaklasimlar incelenecek, taraflarin menfaatleri ortaya
konulacaktir. Avrupa Birligi basta olmak tzere diger Ulkelerdeki veri koruma
yasalari, Avrupa Birligi Genel Veri Koruma Tuzigu'ndeki (GDPR) ve Tirk
Hukukundaki 6698 sayii KVK Kanun dizenlemeleri ve AB veri koruma
otoritelerinin kararlari dersin baslica konu basliklarini olusturacaktir. Uyum ve
surekliligin saglanmasi asamalari katilimcilarin IAPP CIPP/E sertifika sinavini
basariyla tamamlayacak dizeyde aciklanacaktir. Veri sorumlularinin veri
isleme aliskanliklari, veri yasam déngulsunin yapisi, geleneksel ve glincel veri
toplama kaynaklari incelenerek katilimcinin veri koruma uygulamalarini
anlamasi, uygulama kabiliyetinin olusmasi hedeflenmektedir. Ayrica CRM ya
da muhasebe yazilimlari gibi veri sorumlularinin aktif ve sikca is yerinde
kullandiklari programlar tanitilacak ve bu uygulamalarda kullanilan veri
toplama ydntemleri, veri tekillestirme, veri zenginlestirme ve profilleme,
verinin depolanmasi vb. veri yasam doénglsinin unsurlarini olusturan
hususlar dersin icerigini olusturacaktir. Dersin konu baslik ve icerikleri
katilimcilarin  bu alandaki analiz  yetenedinin artirlmasi  hedefiyle
olusturulmaktadir.

OHYLB 504 Medeni ve Borglar Hukukunda Dijitallesme

Dijital sektorlerin Grln, hizmet ve degerlerinin ticaret ve tedarikinde ihtiyac
duyulan “6zgl” ve “atipik” s6zlesme yapilarinin belirlenmesi ve incelenmessi;
dijital yapilarda kisi (kullanici) kavraminin ve sorumlulugunun sinirlarinin
tanimi yapilacak, kisinin dijital mirasi de lege lata ve de lege feranda olarak
degerlendirilecektir. Bu kapsamda akilli s6zlesme kavrami, elektronik imza ve
elektronik s6zlesmelerin yonetimi hakkinda bilgi verilmesi planlanmaktadir.
Mevcut duzenlemeler teknoloji odakh hukuki menfaatler cercevesinde
tartismaya acilacak ve yeni diizenlemelerin planlanacaktir.



OHYLB 505Dijital Urtin ve Hizmetlerin Hukuku

Turkiye'de ve Dinya’da en cok tercih edilen ve giindemimizi mesgul eden
elektronik Urdn, hizmet ve degerler her gin degismekte, her gin sayica
artmaktadir. Bunlarin yapisal modelleri, bu modellerin, mevzuat, operasyonel
ihtiyaclar ve cesitlilikler, pazarlama teknikleri, internet ve telekominikasyon
sektorindeki gelismelerin hukuk ve ticari hayata etkileri, yeni regtilasyon ve
politika ihtiyaci incelenmelidir. Gelecek on yil icerisinde milyonlarca meslegin
yikici teknolojiler nedeniyle yok olacagina inanilmaktadir. Geleneksel isletme
modellerinin incelenmesi ve bugline kadar gelisimini incelemek bu yok olusun
gelecegdine 1sik tutmak bu dersin sektérlere etkisinin farkindaligi arttirmak bu
dersin kapsamini olusturacaktir. Finansal teknolojiler, kripto para birimleri ve
blockchain, yapay zek& ve makine 6grenimi, mobil 6deme sistemleri, acik
bankacilk, banka sektérindeki dijital déntdsim, Challenger Bank, finansal
arenadaki yeni oyuncular (FinTech, Teknoloji Sirketleri vb.) ve nesnelerin
interneti, veri temelli ekonomiyi olusturan big data (blyulk veri), gelisen CRM
uygulamalari ve ayrica bu uygulamalarin veri yasam déngusinin niteligi ve
Kisisel Verileri Koruma Yasasi'na uygunlugu dersin icerigini olusturacaktir.

OHYLB 506 Bilisim Suclari

Suc teskil eden bilisim suclari TCK'da dizenlenmistir. Bu ders kapsaminda
Kanun’'da dizenlenmis olan bilisim sistemine girme sucu (TCK m.243), sistemi
engelleme, bozma, erisilmez kilma, verileri yok etme veya degistirme sucu
(TCK m.244), bilisim sistemini engelleme, bozma, erisilmez kilma, verileri yok
etme veya degistirme sucu (TCK 244/1-2), banka, kredi kurumu veya kamu
kurumuna ait bilisim sistemi Gzerinde bilisim suclar (TCK 244/3), haksiz cikar
saglama yoluyla bilisim sucu (TCK 244/4), banka veya kredi kartinin kétuye
kullanilmasi sucu (TCK m.245), yasak cihaz veya program kullanma sucu
(TCK m.245/a) ve bu suclarin unsurlari, sikdyet slresi, zamanasimi ve
uzlasma, bilisim suclarinda etkin pismanlik ceza indirimi bilisim suclarinda
hikmuUn aciklanmasinin geri birakilmasi, bilisim savciligi ve bilisim avukathgi
konu basliklari incelenecektir.

OHYLB 507 Yeni ve Yikici Teknolojiler Hukuku

Yeni ve yikici teknolojilerin 6zellikle gelismekte olan piyasalardaki hukuki ve
dizenleyici etkileri ve ayrica dolayh sosyal ve politik ciktilari da dersin
icerigini olusturacaktir. Bu anlamda da gelecedin degil ve fakat artik bizatihi
glnimuzin aktliel hukuki konulari olarak olarak basta blok zinciri, akilli
s6zlesmeler, bulut bilisim, nesnelerin interneti (IOT), dronelar, yeni medya
alanlari, sanal gerceklik ve artirilmis gerceklik uygulamalari, sanal evrenler, ve
yapay zeka (Al) konulari olmak Uzere bilisim ve teknoloji hukukundaki tim
glincel uygulama ve gelismeler baglamindaki tartismalar ele alinacaktir. Oyle
ki yikici etkileri olan bu yeni gelisen teknolojiler, icinde yasadigimiz diinyay!
her giin yeniden sekillendiriyor ve bu yeniligi yénetmeye talip olan yasalar ve
dizenlemeler de ayni hizla degismeye ve senkronlanmaya calisiyor. Dinyanin



dort bir yanindaki isletmeler ve hukukcular bu teknolojilerin sundugu
zorluklara ve firsatlara ayak uydurmak icin micadele ediyor.

Ortaya cikan, bu yeni ve yikici teknolojilerde kullanilan kavramlarinin ve
terimlerin anlasilmasi; bunlarin hukuki etki degerlendirmesinin katilimcilar
tarafindan yapilabilmesi, bilgi toplumu ve dijital dinyadaki gincel
gelismelerin incelenmesini gerektirir. icinden gectigimiz bu yeni diizen ve
anilan yikici teknolojiler, yeni bir Sorumluluk Hukuku gelistirmemizi,
arastirmalari bu alana dogru kaydirmamizi ve katilimcilarin bu alanda
arastirma yapmasini gerektirir. Bu ders kapsaminda teknoloji gelistiricileri,
internet servis saglayicilari, basta olmak tGzere yeni aktérler ve sorumluluklari,
telekominikasyon hukuku, online platformlar, online/offline uygulama ve
hizmetler (Apps vb.), dijital dinyada etik kurallari gibi bilinmesi gereken ileri
asamadaki konular ele alinir.

OHYLB 508 Dijital Fikri Milkiyet Haklar

Bu ders kapsaminda fikri mulkiyet hukukunun ve telif haklari korumasinin
temel ozellikleri gosterilecek, eser sahibinin ve baglantih hak sahiplerinin
ozellikle eser Uzerindeki haklari ayrintili olarak incelenecek, eserin dijital
dinyada hukuken korunabilmesi i¢cin yapilmasi gerekenler konusunda bilgi
verilecek, yeni bilisim teknolojileri ve medya araclariile telif haklari arasindaki
baglanti kurulacak ve glncel internet isletim modellerinin telif haklar
cercevesinde degerlendirilecektir. Bilgisayar programlari, multimedya eser ve
veri tabanlarinin korunmasinin FSEK ile mimkin olup olmadigi hususuna da
bu derste deginilecektir. Ayrica fikri mulkiyet hukuk dalinin ilke ve esaslari,
sinai haklar ve bunlara iliskin dizenlemeler detayli olarak katilimcilarla
islenecektir. Katimcilara bu dersle birlikte fikri mulkiyet hukukunun sinai
haklarini kapsayan alan, hukuken korunmasi mimkin olan yeni ve 6zgin
dijital tasarim kavramlari aktarilacak, yeni ve 6zgin bir tasarimin hukuken
korunabilmesi icin yapilmasi gerekenler konusunda bilgi verilecek ve sinai
haklardan marka, patent ve tasarimlara iliskin ayrintih olarak fikir sahibi
olmalari, dijital dinyada karsilasilan sorunlari anlamalari saglanacaktir.

OHYLB 509 Adli Bilisim

Adli Bilisim, elektronik bir medyanin ve iceriginin herhangi bir uyusmazhgdin
veya sucun delillerinin elde edilmesi amaciyla bilimsel yéntemlerle ve
sistematik olarak incelenmesidir. Bu nedenle ders icerigi adli bilisim
incelemesi icin gerekli alt yapiyi kazandirmak tzere tasarlanmistir. Adli bilisim
incelemesi icin siradan bir bilgisayar ve internet kullanicisi olmak yeterli
degildir. Tek basina bir arastirma alani olusturmayi1 basarmis olan adli bilisim
hakkinda bu derste adli bilisim strecleri ve yeni analiz teknikleri, uluslararasi
standartlar, hukuk ve ceza davalarindan uygulama &rnekleri, bilgisayar
tabanli delillerin toplanmasi, muhafaza edilmesi, incelenmesi ve hazirlanmasi
gosterilecektir.



SHYLB 510 Bilgi Giivenligi ve Siber Guvenlik

Bu ders ile; 6grencilerin bilgi glivenligi farkindahginin artirilmasi ve temel bilgi
gltivenligi kavramlarinin anlasilmasi amaclanmaktadir. Bu ders kapsaminda;
Bilgi Glvenligi Nedir?; Kimlik Denetimi ve Dogrulama; Yetkilendirme ve Erisim
Kontrolleri; Denetim ve Hesap Verebilirlik; Kriptografi; Uyum, Yasa ve
Yoénetmelikler; Operasyon Guvenligi; insan Unsuru Givenligi; Fiziksel
Guvenlik; Ag Givenligi; isletim Sistemi Giivenligi; Mobil, Gémilii ve Nesnelerin
interneti  Givenligi; Uygulama  Givenligi; Givenlik  Onlemlerinin
Degerlendirilmesi konularina deginilecektir.

OHYLB 511 idare ve Usul Hukukunda Dijitallesme

Gectigimiz yulzyillda teknolojik gelisim kamu hizmetlerini de temelden
etkilemis, bu hizmetlerin sunumunu esash sekilde donlGstirmuistir. Bu
doénlstim usul hukukunu da temelden etkilemistir. Kamu hizmetlerinin sunumu
sirasinda dijital araclarin kullanimi, usul hukukunda meydana gelen degisim
ayrica incelenmeli, dinyadaki uygulamalarla karsilastiriimalidir. Kamu
hizmetlerinin tamamen dijital ortamda sunulabilmesi, mevcut bilisim
altyapisi, kamu bilisim projeleri ve devletin e-devlete dénisim sireci hukuki,
teknik, ekonomik boyutlari ile incelenmelidir. Bu dersin amaci Yudritmenin
dijital uygulamalarini (UYAP, e-devlet vs.), ispat Hukuku ve elektronik deliller,
elektronik tebligat, elektronik belge, e-imza, KEP vb. uygulamalar ile idarenin
dijital dinya hakkindaki diizenlemelerini incelemek olacaktir.

OHYLB 512 Dijital Cagda insan Haklari

GUnUmuzde bireyin anayasal hak ve 6zgurliklerini fiziki dinyadan daha fazla
sanal dinyada kullandigi géz éniinde bulundurulursa bu basligin ne denli
onemli oldugu ve neden ayrica bir ders olarak programda yer almasi gerektigi
anlasilacaktir. Ders kapsaminda bireyin anayasadan kaynaklanan dijital hak
ve 6zgurlukleri, sosyal medya basta olmak UGzere diger sanal alanlarda ifade
0zgurligy, hukukun dijital dinyaya ayak uydurmasi icin yapilan
dizenlemelerin bireyin haklarina uygunlugu, yine anayasal hakki olan ve 6zel
hayatin gizliliginin korunmasi kavrami icerisinde viicut bulan “kisisel verilerin
korunmasini isteme hakki” detayli bir sekilde incelenecektir.

Konu basliklar::

- internette terdre ve insanlik suclarina karsi tedbirler

- Cocuk haklarinin dijital korumasi

- Sosyal ve dijital medya ortamlarinda haber alma ve ifade 6zgurliga
- Toplumsal cinsiyet ve hukuk

- Dijital insan Haklari Beyannamesi ihtiyaci

- Dijital cagda devletlere disen goérevler ve uluslararasi diizenlemeler



